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1. Термины, определения и сокращения 
 
Автоматизированное рабочее место (АРМ) - программно-технический комплекс АС, 

предназначенный для автоматизации деятельности определенного вида  
(Межгосударственный стандарт ГОСТ 34.003-90 «Информационная технология. Комплекс 
стандартов на автоматизированные системы. Автоматизированные системы. Термины и 
определения»). 

Администратор безопасности  - лицо, ответственное за защиту автоматизированной 
системы от несанкционированного доступа к информации (Специальные требования и 
рекомендации по технической защите конфиденциальной информации (СТР-К)). 

Безопасность информации [данных] - состояние защищенности информации 
[данных], при котором обеспечены ее [их] конфиденциальность, доступность и целостность 
(Национальный стандарт Российской Федерации ГОСТ Р 50922-2006 «Защита информации. 
Основные термины и определения»). 

Вспомогательные технические средства и системы (ВТСС) - технические средства и 
системы, не предназначенные для передачи, обработки и хранения конфиденциальной 
информации, устанавливаемые совместно с основными техническими средствами и 
системами или в защищаемых помещениях (Специальные требования и рекомендации по 
технической защите конфиденциальной информации (СТР-К)). 

Защищаемая информация - информация, являющаяся предметом собственности и 
подлежащая защите в соответствии с требованиями правовых документов или требованиями, 
устанавливаемыми собственником информации (Национальный стандарт Российской 
Федерации ГОСТ Р 50922-2006 «Защита информации. Основные термины и определения»). 

Информационная система персональных данных (ИСПДн) - совокупность 
содержащихся в базах данных персональных данных и обеспечивающих их обработку 
информационных технологий и технических средств (Федеральный закон от 27.07.2006 № 
152-ФЗ «О персональных данных»). 

Информация ограниченного доступа – информация, доступ к которой ограничен 
федеральными законами (Федеральный закон РФ от 27 июля 2006 г. № 149-ФЗ «Об 
информации, информационных технологиях и о защите информации»). 

Исходная ключевая информация - совокупность данных, предназначенных для 
выработки по определенным правилам криптоключей (Приказ ФАПСИ от 13 июня 2001 г. N 
152 «Об утверждении Инструкции об организации и обеспечении безопасности хранения, 
обработки и передачи по каналам связи с использованием средств криптографической 
защиты информации с ограниченным доступом, не содержащей сведений, составляющих 
государственную тайну»). 

Ключевая информация - специальным образом организованная совокупность 
криптоключей, предназначенная для осуществления криптографической защиты 
информации в течение определенного срока (Приказ ФАПСИ от 13 июня 2001 г. N 152 «Об 
утверждении Инструкции об организации и обеспечении безопасности хранения, обработки 
и передачи по каналам связи с использованием средств криптографической защиты 
информации с ограниченным доступом, не содержащей сведений, составляющих 
государственную тайну»). 

Ключевой документ - физический носитель определенной структуры, содержащий 
ключевую информацию (исходную ключевую информацию), а при необходимости - 
контрольную, служебную и технологическую информацию (Приказ ФАПСИ от 13 июня 
2001 г. N 152 «Об утверждении Инструкции об организации и обеспечении безопасности 
хранения, обработки и передачи по каналам связи с использованием средств 
криптографической защиты информации с ограниченным доступом, не содержащей 
сведений, составляющих государственную тайну»). 

Ключевой носитель - физический носитель определенной структуры, 
предназначенный для размещения на нем ключевой информации (исходной ключевой 
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информации)(Приказ ФАПСИ от 13 июня 2001 г. N 152 «Об утверждении Инструкции об 
организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с 
использованием средств криптографической защиты информации с ограниченным доступом, 
не содержащей сведений, составляющих государственную тайну»). 

Компрометация – хищение, утрата, разглашение, несанкционированное копирование и 
другие происшествия, связанные с криптоключами и ключевыми носителями, в результате 
которых криптоключи могут стать доступными несанкционированным лицам и (или) 
процессам (Приказ ФАПСИ от 13 июня 2001 г. N 152 «Об утверждении Инструкции об 
организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с 
использованием средств криптографической защиты информации с ограниченным доступом, 
не содержащей сведений, составляющих государственную тайну»). 

Криптографический ключ (криптоключ) - совокупность данных, обеспечивающая 
выбор одного конкретного криптографического преобразования из числа всех возможных в 
данной криптографической системе (Приказ ФАПСИ от 13 июня 2001 г. N 152 «Об 
утверждении Инструкции об организации и обеспечении безопасности хранения, обработки 
и передачи по каналам связи с использованием средств криптографической защиты 
информации с ограниченным доступом, не содержащей сведений, составляющих 
государственную тайну»). 

Носитель защищаемой информации - физическое лицо или материальный объект, в 
том числе физическое поле, в котором информация находит свое отражение в виде символов, 
образов, сигналов, технических решений и процессов, количественных характеристик 
физических величин (Национальный стандарт Российской Федерации ГОСТ Р 50922-2006 
«Защита информации. Основные термины и определения»). 

Носитель информации (НИ) - материальный объект, в том числе физическое поле, в 
котором информация находит свое отображение в виде символов, образов, сигналов, 
технических решений и процессов, количественных характеристик физических величин 
("Базовая модель угроз безопасности персональных данных при их обработке в 
информационных системах персональных данных" (Выписка) (утв. ФСТЭК РФ 15.02.2008)). 

Оператор персональных данных - государственный орган, муниципальный орган, 
юридическое или физическое лицо, самостоятельно или совместно с другими лицами 
организующие и (или) осуществляющие обработку персональных данных, а также 
определяющие цели обработки персональных данных, состав персональных данных, 
подлежащих обработке, действия (операции), совершаемые с персональными данными 
(Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных»). 

Орган криптографической защиты (ОКЗ) – организация, разрабатывающая и 
осуществляющая мероприятия по организации и обеспечению безопасности хранения, 
обработки и передачи с использованием СКЗИ информации ограниченного доступа (Приказ 
ФАПСИ от 13 июня 2001 г. N 152 «Об утверждении Инструкции об организации и 
обеспечении безопасности хранения, обработки и передачи по каналам связи с 
использованием средств криптографической защиты информации с ограниченным доступом, 
не содержащей сведений, составляющих государственную тайну»). 

Персональные данные (ПДн) - любая информация, относящаяся к прямо или 
косвенно определенному или определяемому физическому лицу (субъекту персональных 
данных) (Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных»). 

Система защиты информации (СЗИ) - совокупность органов и (или) исполнителей, 
используемой ими техники защиты информации, а также объектов защиты информации, 
организованная и функционирующая по правилам и нормам, установленным 
соответствующими документами в области защиты информации  (Национальный стандарт 
Российской Федерации ГОСТ Р 50922-2006 «Защита информации. Основные термины и 
определения»). 

Средство защиты информации (СрЗИ) - техническое, программное, программно-
техническое средство, вещество и (или) материал, предназначенные или используемые для 
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защиты информации (Национальный стандарт Российской Федерации ГОСТ Р 50922-2006 
«Защита информации. Основные термины и определения»). 

 
2. Общие положения 
 

2.1. Настоящая Инструкция разработана в целях регламентации действий лиц, 
допущенных к работе со средствами криптографической защиты информации (далее - СКЗИ) 
в ОБУК «Госдирекция» (далее – Организация), которые осуществляют работы с 
применением СКЗИ.  

2.2. Под работами с применением СКЗИ в настоящей Инструкции понимается 
подключение рабочих мест пользователей государственных и муниципальных 
информационных систем к защищенной сети администрации Липецкой области. 

2.3. Под обращением с СКЗИ в настоящей Инструкции понимается проведение 
мероприятий по обеспечению безопасности хранения, обработки и передачи по каналам 
связи с использованием СКЗИ информации ограниченного доступа. 

2.4. СКЗИ должны использоваться для защиты информации ограниченного доступа 
(включая персональные данные), не содержащей сведений, составляющих государственную 
тайну. 

2.5. Функции органа криптографической защиты информации (далее – ОКЗ) для 
проведения мероприятий по обеспечению безопасности хранения, обработки и передачи по 
каналам связи с использованием средств криптографической защиты информации 
ограниченного доступа возложены на администрацию Липецкой области.  

2.6. Настоящая Инструкция в своем составе, терминах и определениях основывается 
на положениях «Инструкции об организации и обеспечении безопасности хранения, 
обработки и передачи по каналам связи с использованием средств криптографической 
защиты информации с ограниченным доступом, не содержащей сведений, составляющих 
государственную тайну», утвержденной приказом ФАПСИ от 13 июня 2001 г. №152 (далее – 
Инструкция ФАПСИ от 13 июня 2001 г. №152) и «Положении о разработке, производстве, 
реализации и эксплуатации шифровальных (криптографических) средств защиты 
информации (Положение ПКЗ-2005)», утвержденного приказом ФСБ РФ от 9 февраля 2005 г. 
№ 66. 

 
3. Работа с СКЗИ 
 
3.1. Размещение и монтаж СКЗИ, а также другого оборудования, функционирующего 

с СКЗИ, в помещениях пользователей СКЗИ должны свести к минимуму возможность 
неконтролируемого доступа посторонних лиц к указанным средствам. Техническое 
обслуживание такого оборудования и смена криптоключей осуществляются в отсутствие 
лиц, не допущенных к работе с данными СКЗИ. На время отсутствия пользователей СКЗИ 
указанное оборудование, при наличии технической возможности, должно быть выключено, 
отключено от линии связи и убрано в опечатываемые хранилища. В противном случае, в 
организации должны быть обеспечены условия хранения ключевых носителей, 
исключающие возможность доступа к ним посторонних лиц, несанкционированного 
использования или копирования ключевой информации. 

3.2. Для исключения утраты ключевой информации вследствие дефектов носителей 
рекомендуется, после получения ключевых носителей, создать рабочие копии. Копии 
должны быть соответствующим образом маркированы и должны использоваться, 
учитываться и храниться так же, как оригиналы. 

3.3. Единицей поэкземплярного учета ключевых документов считается ключевой 
носитель многократного использования. Если один и тот же ключевой носитель многократно 
используют для записи криптоключей, то его каждый раз следует регистрировать отдельно. 
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3.4. Передача СКЗИ, эксплуатационной и технической документации к ним, 
ключевых документов допускается только между пользователями СКЗИ и (или) 
сотрудниками ОКЗ под расписку в соответствующих журналах поэкземплярного учета. 
Такая передача между пользователями СКЗИ должна быть санкционирована ОКЗ. 
Организация с согласия ОКЗ может разрешить передачу СКЗИ, документации к ним, 
ключевых документов между допущенными к СКЗИ лицами по актам без обязательной 
отметки в журнале поэкземплярного учета.  

3.5. При обнаружении на рабочем месте, оборудованном СКЗИ, посторонних 
программ или вирусов, нарушающих работу указанных средств, работа со средствами 
защиты информации на данном рабочем месте должна быть прекращена и организуются 
мероприятия по анализу и ликвидации негативных последствий данного нарушения. 
 

4. Действия в случае компрометации ключей 
 
4.1. О нарушениях, которые могут привести к компрометации криптоключей, их 

составных частей или передававшейся (хранящейся) с их использованием информации 
ограниченного доступа, пользователи СКЗИ обязаны сообщать Ответственному за 
организацию работ по криптографической защите информации.  

4.2. К компрометации ключей относятся следующие события:  
4.2.1. утрата носителей ключа; 
4.2.2. утрата иных носителей ключа с последующим обнаружением; 
4.2.3. возникновение подозрений на утечку информации или ее искажение; 
4.2.4. нарушение целостности печатей на сейфах с носителями ключевой информации, 

если используется процедура опечатывания сейфов; 
4.2.5. утрата ключей от сейфов в момент нахождения в них носителей ключевой 

информации; 
4.2.6. утрата ключей от сейфов в момент нахождения в них носителей ключевой 

информации с последующим обнаружением; 
4.2.7. доступ посторонних лиц к ключевой информации; 
4.2.8. другие события утери доверия к ключевой документации. 
4.3. Криптоключи, в отношении которых возникло подозрение в компрометации, а 

также действующие совместно с ними другие криптоключи необходимо немедленно вывести 
из действия.  

4.4. Осмотр ключевых носителей многократного использования посторонними 
лицами не следует рассматривать как подозрение в компрометации криптоключей, если при 
этом исключалась возможность их копирования (чтения, размножения). В случаях 
недостачи, не предъявления ключевых документов, а также неопределенности их 
местонахождения принимаются срочные меры к их розыску. 

4.5. Мероприятия по розыску и локализации последствий компрометации 
информации ограниченного доступа, передававшейся (хранящейся) с использованием СКЗИ, 
организует и осуществляет Организация (обладатель скомпрометированной информации 
ограниченного доступа). 

4.6. Для восстановления конфиденциальной связи после компрометации действующих 
ключей Организация заказывает и получает новые криптоключи тем же порядком, как и при 
плановой смене ключей. 
 
 

5. Обязанности и ответственность лиц, допущенных к работе с СКЗИ 
 
5.1. Лица, допущенные к работе с СКЗИ, обязаны: 
5.1.1. Не разглашать информацию ограниченного доступа, к которой они допущены, в 

том числе сведения о криптоключах; 
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Приложение 1 
Лист ознакомления 

 
№ 
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19.     

20.     

21.     

22.     

23.     

24.     

25.     

26.     

27.     

28.     
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